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The Effectiveness of an Electronic Program Based on Ubiquitous 

Learning Applications in Developing Cyber security among Student-

teachers at the Faculty of Specific Education (Computer Department) 

Abstract: 
      This research aimed to reveal the effectiveness of a proposed 

program based on Ubiquitous learning applications in developing 

cybersecurity awareness among student teachers at the Faculty of 

Specific Education, Computer Department. The research sample 

consisted of (32) male and female students from the student 

teachers at the Faculty of Specific Education, Computer 

Department in Damietta. The educational materials were 

represented by an electronic program based on Ubiquitous 

learning applications (prepared by the researcher), an electronic 

blog containing the proposed curriculum, and the measurement 

tools were represented by the cybersecurity awareness scale. The 

results of the statistical processing showed statistically significant 

differences at the level of (0.05) between the pre- and post-

application in the cybersecurity awareness scale in favor of the 

post-application, which indicates the effectiveness of the proposed 

electronic program based on Ubiquitous learning applications in 

developing cybersecurity awareness among student teachers at the 

Faculty of Specific Education, Computer Department. It was 

recommended that the use of Ubiquitous learning applications be 

expanded in teaching various subjects, and that the program be 

applied to other categories of students and teachers in various 

specializations. 

Keywords: Ubiquitous learning applications, cybersecurity 

awareness, computer science students. 



 2024( 33) المجلد           

426 
 
 

 

. 

 

 (Cybersecurity) 

(Singer .,& Friedman, 

2014) 

                                                           
 () اسم ولقب المؤلف ، سنة النشر ، رقم الصفحة  A P Aٌسٌر التوثٌق فً البحث الحالً وفق  4

 



 2024( 33) المجلد           

421 
 
 

 

 

(IT Governance, 2021) . 

  (YTH, 2015).

%

(Cybersecurity and Education Conference, 2021.) 



 2024( 33) المجلد           

421 
 
 

 

(2015) Bicak, Liu., & Murphy

 

 Blake, Chapman, & Clark  (2018) 

.



 2024( 33) المجلد           

421 
 
 

 

 (Jung, 2014) . 

(Joiner., et al., 

2006)

 

 Ubiquitous 



 2024( 33) المجلد           

431 
 
 

 

 

 

  :

.

 :

.

 :

.

 :



 2024( 33) المجلد           

434 
 
 

 

.

Suki., & Suki (2011); Virtanen (2018)

 Podcast

Apps

 (RRS )Remote Response System   

 

 

RRS 

.



 2024( 33) المجلد           

432 
 
 

 

 RFID

 Context Aware

 

  Learning Management Systems 

 (LMS) 

 Moodle Blackboard. 

. (ULMS) 

(RRS

 RFID Context Aware

. 



 2024( 33) المجلد           

433 
 
 

 

.

(2023

Access

.



 2024( 33) المجلد           

434 
 
 

 

:

 

((2015 Bicak, Liu, & Murphy2018

al et., Virtanen

  "Cairo Security Camp "



 2024( 33) المجلد           

435 
 
 

 

 

 

 

 

 

 

 

 

 Cybersecurity 



 2024( 33) المجلد           

436 
 
 

 

Christen et al., 2020, 13 

 

 

 :Cybersecurity Awareness 

 (Christen 

et al., 2020, 161) 

  

Yahya., et al., 2010, 120



 2024( 33) المجلد           

431 
 
 

 

RRS, Podcast, 

LMS, RFID, Context Aware

  

Pervasive Learning Applications

 

- LMS

Jones & Jo, 2004, 470 

- RFID

Ogata et al., 2005, 208 

- Podcasts

(Sharples et al., 

2009, 340.) 

- Context-aware Learning

 (Li et al., 2013, 365)



 2024( 33) المجلد           

431 
 
 

 

 

. 

 

 

 

 

 

 



 2024( 33) المجلد           

431 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 2024( 33) المجلد           

441 
 
 

 

 

 

 

 



 2024( 33) المجلد           

444 
 
 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

  



 2024( 33) المجلد           

442 
 
 

 

 

  

 Mobile Application 

 

 

 

 

 

 

 

  

  

  

  

  

 

 



 2024( 33) المجلد           

443 
 
 

 

Ubiquities Learning

 m- 

learning 

 (PDAs) 

 (Ubiquitous learning)

Yahya, 

et al., 2010

)

(RSS, Podcast, 

LMS, RFID, Context Aware )

 

 (2018 )lVirtanen., et a



 2024( 33) المجلد           

444 
 
 

 

Jones & Jo (2004)

. (Sharples., 

et al., 2005)  

         

(Virtanen, et.al, 2018).



 2024( 33) المجلد           

445 
 
 

 

 

SMOWL 

 

(Smowltech (2022

 Unlimited accessibility 

.

 Mobility 

.

 Adaptability 

.

  : Interactivity  

.

 Immediacy 

.

 Informality 

.

 Collaboration 



 2024( 33) المجلد           

446 
 
 

 

 .(Georgouli, et al., 2008) 

Mobile Learning

 

 Educational AppsCoursera 

[coursera.org](https://www.coursera.org) 

 Learning Management Systems - LMS:) 

- Moodle

 

-  [moodle.org](https://moodle.org) 



 2024( 33) المجلد           

441 
 
 

 

 (Context-Aware Learning:) 

 (GPS) 

.

GeoGebra

. 

geogebra.org 

 الفصول الدراسية الافتراضية (Virtual Classrooms): 

 Google(

Workspace Updates, 2023; Google for Education, 2024).

  (Synchronous Learning :)

 

 Google Meet

 

https://www.geogebra.org/


 2024( 33) المجلد           

441 
 
 

 

[meet.google.com](https://meet.google.com)

 (Asynchronous Learning :)

 

 Google Classroom

 

- 

)https://classroom.google.com(classroom.google.com][

 Interactive and Personalized Learning 

Chou, 2013 

  (Recommendation Systems:)

(Duitama, 

Defude, Lecocq, & Bouzeghoub, 2006). ، 

https://meet.google.com/
https://classroom.google.com/


 2024( 33) المجلد           

441 
 
 

 

- Coursera

 

[coursera.org](https://www.coursera.org)

  (Adaptive Assessments:)

(Knewton, 2023) 

- Knewton:

 

 [knewton.com](https://www.knewton.com)

Zawacki-Richter et al., 2019; 

SMOWL, 2024:)

 

 

 

 

  

  

  

  

https://www.coursera.org/
https://www.knewton.com/


 2024( 33) المجلد           

451 
 
 

 

 

 

 

 

  

.

2018)( Majeed, A., & Ali

) IoT( 

. 

 Suartama., et al. (2020) 

) ULE( )LMS( 

 Moodle 



 2024( 33) المجلد           

454 
 
 

 

.

Stojanović., et al.  

 (2020)

 QR 

.

 

 

 

 "Ambient Wood" 

. (Ogata, et 

al., 2010)

(Dey, 2001).



 2024( 33) المجلد           

452 
 
 

 

. (Yahya., et al., 2010; Ogata, et al., 2010) 

 

(Dirceli., & Calik, 2018)

 

.

 : 

 (PHI)  (PII) 

. 



 2024( 33) المجلد           

453 
 
 

 

 : 

. (Agrawal, Zhu, & Carpenter, 2020) 

 : 

  

 : 

. (Taha, 2022) 
 



 2024( 33) المجلد           

454 
 
 

 

CIA(Khidr, 2021) 

  (Confidentiality) : 

 

  (Integrity) 

 

  (Availability): 

 

 



 2024( 33) المجلد           

455 
 
 

 

 Stallings(2018), Whitman & Mattord 

(2018)  

:

. 

 : 

  

 : 

 

 : 

 

 : 

  

 : 

.

 : 

  



 2024( 33) المجلد           

456 
 
 

 

.

.

  

 

 .(Taha, 2022)



 2024( 33) المجلد           

451 
 
 

 

 : 

.

 : 

. 

  

 (Bada., et al., 2019)

 

 : 

. 

 : 

. 

  

 .(Garba, 2021) 

 

 : 

. 



 2024( 33) المجلد           

451 
 
 

 

  

. 

 (Akter et al., 

2022) 

 .(Taha, 2022) 

 (Bada., et al., 2019)

 (Akter et al., 2022)



 2024( 33) المجلد           

451 
 
 

 

 

(MFA)  (EDR

. (Garba, 2021)

 (Akter et al., 2022).

.

 (Akter et al., 

2022)

 (Khidr, 2021)

 .(Garba, 2021) 



 2024( 33) المجلد           

461 
 
 

 

.
 

 ≤α

 

 

≥

≥ 
 

 

  

:

:

Likert



 2024( 33) المجلد           

464 
 
 

 

: 

 

 

 

 

  

 

 

  

 

 



 2024( 33) المجلد           

462 
 
 

 

 

 

 

  

 

  

 

 Alpha- 

Cronbach 

 

 



 2024( 33) المجلد           

463 
 
 

 

 

 

 

o  

o 

o  

 Mobile Application

 

 

 

 

 
 

 Google Form 

.



 2024( 33) المجلد           

464 
 
 

 

- 

 

) ≥ a

 

- "t- Test"

 

t- Test

 المتوسط العٌنة القٌاس البعد
الانحراف 

 لمعٌاري
درجات 
 الحرٌة 

معدل 
 الارتباط

 قٌمة "ت"
مستوى 

 الدلالة

بعد الأول: الوعي ال
بالتعامل الآمن مع 
 الشبكات و الأجهزة

 القبلي
32 

10.5 1.5891 
34 1.86 

12.16
  

 دالة عند
 0.71 28.6875 البعدي 1.15

البعد الثاني: الوعي 
بالتعامل الآمن مع 

نظام التشغيل 
 والبرامج.

 القبلي

32 

19.625 1.71 

34 1.81 102.5 
 دالة عند

 1.8941 52.3125 البعدي 1.15

البعد الثالث: الوعي 
بالتعامل الآمن مع 

المتصفحات، 
ووسائل التواصل 

 الإجتماعي.

 القبلي

32 

24.3 1.8116 

34 .601 72.53 
 دالة عند

 3.82222 62.625 البعدي 1.15

 مجموع الأبعاد
 القبلً

32 
54.188 3.0421 

31 07.3 127.13 
 دالة عند

 4.7352 143.625 البعدي 0705
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≥
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2

2

 قٌمة  ت البعد
درجة  
 الحرٌة

قٌمة  

(2) 

 0.995 31 82.06 البعد الأول: الوعي بالتعامل الآمن مع الشبكات و الأجهزة.

 0.998 31 102.5 البعد الثاني: الوعي بالتعامل الآمن مع نظام التشغيل والبرامج.

مع المتصفحات، ووسائل التواصل البعد الثالث: الوعي بالتعامل الآمن 
 الإجتماعي.

72.53 31 
0.994 

 0.998 31 127.13 مجموع الأبعاد
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2

<0.14

d

2d

2d

 

درجات  قٌمة )ت( البعد
 الحرٌة

قٌمة 

(2) 

حجم  (dقٌمة )  الدلالة
 التأثٌر

البعد الأول: الوعي بالتعامل 
الآمن مع الشبكات و 

 الأجهزة

دالة عند  1.115 31 82.06
1.15 

 كبير 28.2134

بعد الثاني: الوعي بالتعامل ال
الآمن مع نظام التشغيل 

 والبرامج.

دالة عند  1.111 31 102.5
1.15 

 كبير 44.6766

البعد الثالث: الوعي بالتعامل 
الآمن مع المتصفحات، 

ووسائل التواصل 
 الإجتماعي.

دالة عند  1.114 31 72.53
1.15 

 كبير 28.2134

ند دالة ع 1.111 34 421.43 مجموع الأبعاد
1.15 

 كبير 44.6766

2
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 البعد
متوسط 

ٌق التطب
 القبلً

متوسط 
التطبٌق 
 البعدي

النهاٌة 
العظمى 
 للدرجات

نسبة 
الكسب 
المعدل 
 لبلٌك

نسبة 
 الفاعلٌة

ك ما
 جوجٌان

البعد الأول: الوعي بالتعامل الآمن مع 
 الشبكات والأجهزة

10.53125 28.6875 30 1.538 0.933 

البعد الثاني: الوعي بالتعامل الآمن مع 
 نظام التشغيل والبرامج.

19.625 52.3125 54 1.556 0.951 

البعد الثالث: الوعي بالتعامل الآمن مع 
 المتصفحات، ووسائل التواصل

24.03125 62.625 66 1.504 .919 

 934. 1.530 150 143.625 54.1875 مجموع الأبعاد
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